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1. OBJETIVO

Establecer y estandarizar el marco de actuacion de AGV OPEN MARKET para la gestion integral de
datos personales, garantizando el cumplimiento estricto de la Ley 1581 de 2012, el Decreto Unico
Reglamentario 1074 de 2015 y la Ley 2300 de 2023. Este manual tiene como fin consolidar los
lineamientos técnicos, legales y operativos que permiten a la organizacion dar cumplimiento al
principio de Responsabilidad Demostrada, asegurando que los titulares, responsables y encargados
del tratamiento cuenten con una ruta clara para el ejercicio de sus derechos de Habeas Data bajo
estandares superiores de seguridad, transparencia y excelencia en el servicio.

2. CONTEXTO OPERATIVO Y ALCANCE DEL TRATAMIENTO
AGV OPEN MARKET fundamenta su operacién en un modelo de soluciones logisticas B2B
(Business to Business). Nuestra actividad no esta dirigida al consumidor final B2C (Business To
Consumer), sino al fortalecimiento de la cadena de suministro de Personas Juridicas. Por tanto, el
tratamiento de datos se rige bajo una dualidad de roles estratégica:

2.1. Matriz de Clasificacion-Rol de AGV frente al Dato.
Esta matriz permite identificar rapidamente nuestra responsabilidad legal segun la actividad
desarrollada, asegurando que el tratamiento sea necesario y proporcional.

. Calidad de AGV e ., \
Actividad Desarrollada OPEN MARKET Justificacion del Tratamiento

Procesamos datos compartidos por el

Servicios de Almacenamiento Encargado Cliente (responsable) para la ejecucion

y Transporte logistica, cotizaciones o legalizacion de
negocios.

Gestién de Talento Humano Administramos la informacion del personal

Responsable . . .
vinculado directamente a nuestra ndmina.

Actuamos sobre la informacion suministrada
Encargado por la empresa de servicios temporales para
fines operativos.

Recolectamos datos de representantes
Responsable legales vy titulares de cuentas para pagos y
cumplimiento comercial.

Identificamos a personas naturales que
ingresan a nuestras sedes para garantizar la
seguridad fisica y del inventario.

(Contratacion Directa)

Gestion de Personal
mediante Temporales (EST)

Vinculacion de Contratistas y
Proveedores

Control de Acceso a|Responsable /
Instalaciones Encargado

Elaboré: Reviso: Aprobo:

D.F. GARZON O.I. JIMENEZ G. CAMERO.U Pagina3de 18
Cargo: Coordinador Juridico Cargo: Jefe Juridico Colombia Cargo: Gerente de Calidad y Director Técnico
Fecha: 3 de julio de 2026 Fecha: 3 de julio de 2026 Fecha: 3 de julio de 2026




A G V MANUAL DEL SISTEMA INTEGRAL DE PROTECCION DATOS L.JC-03-01
PERSONALES

Open Market FECHA:08/07/2026

CLASIFICACION: JURIDICO

NOTA DE CUMPLIMIENTO: En todos los casos donde se trate informacion Sensible (biometria o
salud laboral), AGV garantiza la aplicacion de protocolos de estricta confidencialidad, eliminando
cualquier riesgo de discriminacion o uso indebido.

3. AVISO DE PRIVACIDAD DE AGV OPEN MARKET

El presente Aviso de Privacidad informa sobre los términos y condiciones bajo los cuales AGV OPEN
MARKET protege su informacion, en total alineacién con nuestras Reglas: Finalidad, Necesidad,
Autorizacién y Seguridad.

3.1 Tratamiento y Finalidad: Realizamos operaciones de recoleccion, almacenamiento, uso vy
circulacién de datos con el unico propésito de cumplir nuestro objeto social y las obligaciones
contractuales pactadas. Cada dato procesado responde a una finalidad previamente
autorizada por usted o exigida por la ley.

3.2 Derechos como Titular: El titular tiene el control total sobre su informacion. En cualquier
momento podra:

— Acceder de forma gratuita a sus datos.

— Actualizar o Rectificar informacion parcial, inexacta o incompleta.

— Solicitar prueba de la autorizacion que nos otorgé.

— Revocar la autorizacion o solicitar la supresion del dato (siempre que no medie un deber
legal o contractual de permanencia).

— Presentar quejas ante la Superintendencia de Industria y Comercio (SIC).

3.3 Proteccidon de Datos Sensibles y Menores: La entrega de datos sensibles o de nifios y
adolescentes es opcional. Informaremos previamente la finalidad de dicha recoleccion, y el
titular (o su representante) podra abstenerse de suministrarlos sin que ello afecte la prestacién
del servicio basico.

3.4 Canales de Contacto: Para conocer nuestra Politica de Tratamiento completa, visite nuestro
portal web: www.agv.co o contactenos directamente en el correo oficial:
datos.personales@agv.co

4. POLITICA DE TRATAMIENTO DE DATOS PERSONALES (PTD)

El compromiso de AGV OPEN MARKET es procesar los datos Unicamente para los fines autorizados,
bajo estrictos estandares de seguridad y legalidad. Para facilitar su aplicacion, hemos categorizado
nuestras finalidades en tres (3) ejes operativos:
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4.1

4.2

4.3

4.4

Gestion de Talento Humano y Seguridad Laboral:

El tratamiento de la informacion en este ambito comprende la ejecucion de los procesos de
seleccién, estudios de seguridad y verificacidon de antecedentes, asi como la gestion de la
vinculacioén contractual, la ndmina, las afiliaciones al Sistema de Seguridad Social Integral y
los reportes tributarios, incluyendo la administracion de los programas de salud ocupacional,
examenes médicos y planes de bienestar para el empleado y su grupo familiar, ademas de la
expedicion de certificaciones laborales y la gestion técnica del retiro definitivo del personal.

Excelencia Operativa y Relacion B2B

Dentro del marco de la excelencia operativa, el tratamiento de datos abarca la coordinacion
de la logistica de transporte, despachos y entregas con terceros y destinatarios finales, la
gestion integral de la facturacion, cartera y pagos a proveedores, clientes y contratistas, asi
como la evaluacion y calificacion sistematica de proveedores y aliados comerciales, integrando
ademas la realizacion de estudios de mercado, marketing y analisis econdmicos orientados
especificamente a la optimizacién y mejora continua del servicio.

Gestidon de Riesgos y Cumplimiento Legal

En lo que respecta a la gestion de riesgos y cumplimiento legal, el tratamiento de la informacién
se orienta a la prevencion del fraude, el lavado de activos y la financiacidon del terrorismo
mediante la consulta sistematica en listas restrictivas y centrales de riesgo, permitiendo
ademas la atencidn oportuna de requerimientos emitidos por autoridades judiciales o
administrativas, la administracion eficiente de peticiones, quejas y reclamos (PQR), y el
aseguramiento de la integridad fisica de las instalaciones y del personal a través de sistemas
de videovigilancia y protocolos estrictos de control de acceso.

Cimiento Normativo:

El sustento juridico de esta politica se fundamenta integramente en el marco legal colombiano
vigente, partiendo del articulo 15 de la Constitucion Politica que consagra el derecho
fundamental al Habeas Data, en armonia con la Ley Estatutaria 1581 de 2012 como marco
general de proteccion de datos personales y el Decreto Unico Reglamentario 1074 de 2015
que reglamenta la recolecciéon de informacion, la gestion de politicas y el Registro Nacional de
Bases de Datos (RNBD), integrando finalmente las disposiciones de la Ley 2300 de 2023
respecto a los estandares de proteccién al consumidor y las restricciones horarias establecidas
para el contacto con los titulares.
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4.5 Alcance:

Esta politica es de cumplimiento obligatorio para:

— Todos los colaboradores (administrativos y operativos).
— Contratistas y subcontratistas que actuen en nombre de AGV.

— Clientes, proveedores, visitantes y terceros que interactuen con nuestras bases de datos

fisicas o digitales.

4.6 Glosario Dinamico.

Para asegurar que todo el equipo hable el mismo lenguaje, definimos los conceptos

esenciales:

Término

Definicion Sencilla

Dato Personal:

Cualquier informacién que identifique a una persona (nombre, cédula,
teléfono).

Dato Publico:

Datos que no son privados (estado civil, profesion, datos en el RUT).

Dato Sensible:

Informacién intima cuyo uso indebido puede generar discriminacion (,
salud, religion, orientacidon sexual).

Titular:

La persona duefia del dato (empleados, clientes, proveedores,
destinatarios).

Autorizacion:

El "Si" previo y expreso que nos da el titular para usar su informacion.

Tratamiento:

Cualquier accion con el dato: recogerlo, guardarlo, usarlo o borrarlo.

Responsable:

Quien decide qué hacer con la base de datos (AGV en procesos
internos).

Encargado: Quien procesa el dato por cuenta de otro (AGV en servicios logisticos).
AV.ISO . de El aviso corto que informa al titular sobre esta politica.
Privacidad:

4.7 CHECKLIST DE DEBERES DE AGV OPEN MARKET

4.7.1 Cuando AGV actua como RESPONSABLE (Duefio de la informacion):

Al

Solicitar Autorizacién: Guardar prueba del consentimiento del titular.

Informar la Finalidad: Decirle claramente al titular para qué usaremos su dato.
Garantizar Seguridad: Evitar que los datos se pierdan, roben o consulten sin permiso.
Tramitar PQR: Responder consultas y reclamos en los tiempos de ley.

Vigilar Encargados: Asegurarse de que los terceros que contratamos cuiden los datos.
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6. Registro Nacional de Bases de Datos (RNBD): Inscribir las bases de datos que contengan
informacion personal ante la Superintendencia de Industria y Comercio (SIC) y actualizar
dicho registro anualmente, dentro de los plazos estipulados por la ley, asi como cada vez
que se presenten cambios sustanciales en las politicas de tratamiento o en la finalidad de
las bases de datos.

4.7.2 Cuando AGV actua como ENCARGADO (Procesador logistico):

1. Seguir Instrucciones: Tratar los datos segun lo pactado con el cliente (Responsable).

2. Mantener Calidad: Actualizar o rectificar datos segun lo solicitado por el Responsable.

3. Etiquetar Informacion: Si un dato esta en discusion judicial, poner la nota: "Informacion en
discusion".

4. Reportar Incidentes: Informar a la SIC y al Responsable si hay una vulneracion de
seguridad.

4.8 ESTANDARES DE CONTACTO Y PROTECCION A LA INTIMIDAD (LEY 2300 DE 2023)
En cumplimiento de la Ley 2300 de 2023, AGV OPEN MARKET adopta los siguientes
compromisos para garantizar el derecho a la intimidad de los titulares (empleados, contactos
de clientes, proveedores y otros), restringiendo cualquier comunicacion con fines comerciales,
publicitarios o de cobranza a los siguientes parametros:

4.8.1 Horarios de Contacto: Las comunicaciones solo se realizaran en dias habiles, de lunes
a viernes entre las 7:00 a. m. y las 7:00 p. m., y los sabados de 8:00 a. m. a 3:00 p. m.
Se prohibe explicitamente cualquier contacto los domingos y dias festivos.

4.8.2 Frecuencia Restringida: El contacto con el titular se limitara a una (1) sola vez por
semana por el mismo hecho o motivo, independientemente de si se utilizan diversos
canales (correo, llamada, SMS, etc.).

4.8.3 Respeto al Canal Preferido: Se priorizara el uso de los canales de comunicacion que el
titular haya autorizado expresamente o aquellos que guarden relacion directa con el
objeto del contrato B2B.

4.8.4 Prohibicion de Contacto a Terceros: En gestiones de cobranza o seguimiento
administrativo, AGV OPEN MARKET se abstendra de contactar a referencias
personales, familiares o laborales que no sean deudores o codeudores de la obligacién.
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5 DERECHOS DE LOS TITULARES DE LOS DATOS
En cumplimiento de la Ley 1581 de 2012 y el Decreto 1074 de 2015, AGV OPEN MARKET garantiza
a los titulares de la informacién el ejercicio pleno de los siguientes derechos fundamentales:

5.1 Consultar y acceder de manera gratuita a sus datos personales que hayan sido objeto de
tratamiento por parte de la compania, garantizando que el titular conozca la informacién que
reposa en nuestras bases de datos.

5.2 Conocer, actualizar y corregir su informacion frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido
0 no haya sido debidamente autorizado por el titular.

5.3 Solicitar prueba de la autorizacion otorgada a AGV OPEN MARKET para el tratamiento de
sus datos, salvo en los casos en que la ley exceptue este requisito (como en el caso de datos
de naturaleza publica).

5.4 Ser informado por la organizacion, previa solicitud, respecto al uso efectivo, las finalidades y
los encargados a los que se les ha compartido su informacién personal.

5.5 Presentar quejas ante la Superintendencia de Industria y Comercio (SIC) por infracciones a la
ley de proteccion de datos personales y demas normas que la modifiquen o adicionen.

5.6 Solicitar la eliminacion de sus datos o revocar la autorizacion otorgada cuando el titular
considere que en el tratamiento no se han respetado los principios, derechos y garantias
constitucionales.

Nota: La solicitud de supresion de la informacion y la revocatoria de la autorizacion no procederan
cuando el titular tenga un deber legal o contractual de permanecer en la base de datos de la
compaiiia (ej. relacion laboral o registros contables obligatorios).

6 LINEAMIENTOS GENERALES DE SEGURIDAD (TECNOLOGICA Y OPERATIVA)
Para garantizar un entorno de procesamiento seguro, AGV OPEN MARKET establece los siguientes
lineamientos de obligatorio cumplimiento para todo el personal y terceros vinculados:

6.1 Almacenamiento en Medios Autorizados: El resguardo de datos personales se realizara
exclusivamente en las plataformas y medios tecnolégicos autorizados por la compania, los
cuales cuentan con controles de seguridad disefiados para mitigar riesgos de pérdida,
alteracién o acceso no autorizado.

6.2 Transferencia Segura de Informacion: Toda circulaciéon o transferencia de datos personales
debe ejecutarse a través de canales tecnoldgicos cifrados y aprobados, asegurando la
confidencialidad de la informacién desde su origen hasta su destino.
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6.3 Integridad del Sistema de Seguridad: La gestién de datos personales esta supeditada a la
Politica de Seguridad de la Informacion y a la Norma de Clasificacion de Informacion de AGV
OPEN MARKET, documentos que forman parte integral de este manual.

6.4 Control de Acceso por Perfiles: Se implementaran perfiles de usuario Unicos y personalizados
para el acceso a equipos y bases de datos. El acceso se habilitara bajo el principio de
"necesidad de conocer", estrictamente de acuerdo con el cargo y las funciones del
colaborador.

6.5 Evolucién de Mecanismos de Proteccion: La compafiia se reserva la facultad de implementar
y actualizar constantemente los mecanismos de seguridad técnica para responder a nuevas
amenazas o avances tecnoldgicos en la proteccion de datos.

6.6 Documentacion Operativa: Cada proceso dentro de la operacion logistica establecera y
documentara las medidas de seguridad especificas para los datos bajo su custodia,
garantizando la trazabilidad y el cumplimiento de los protocolos establecidos.

6.7 Blindaje Contractual: Todo contrato gestionado incluira, tras un analisis de riesgo, clausulas
de confidencialidad y la obligacién de cumplimiento de la Politica de Tratamiento de Datos
Personales, disponible en formatos fisicos o digitales.

6.8 Disposicion Final y Destruccion Segura: La eliminacién de medios fisicos o electrénicos se
realizara mediante métodos que impidan la reconstruccién o recuperacion de la informacion.
Este proceso requiere:

— Validacion previa de que no exista una obligacion legal de conservacion.

— Registro de trazabilidad liderado por el responsable asignado.

— Certificacién de destruccién segura, tanto en instalaciones propias como en poder de
terceros.

6.9 Clasificacién de Seguridad basada en Riesgo: AGV OPEN MARKET categoriza el tratamiento
de los datos segun su nivel de criticidad para aplicar medidas proporcionales:

— Nivel de Riesgo Normal: Se aplican las medidas de proteccion estandar que la compafiia
utiliza para resguardar su informacion de caracter publico.

— Nivel de Riesgo Medio: Ademas de las medidas del nivel normal, se establecen controles
de acceso restringido para que solo personas determinadas, segun su rol y necesidad
operativa, puedan tratar la informacion.

— Nivel de Riesgo Alto: Datos sometidos a medidas de seguridad reforzadas que garantizan
una confidencialidad total y acceso estrictamente limitado mediante protocolos de
autenticacion avanzada.
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NOTA: Independientemente del nivel de riesgo, es obligatorio el uso de medios tecnoldgicos
institucionales que garanticen que el tratamiento se ajusta exclusivamente a la finalidad autorizada
por el titular.

7 CANALES DE COMUNICACION Y PROCEDIMIENTO PARA EL EJERCICIO DE DERECHOS
(PQRS)

AGV OPEN MARKET ha dispuesto canales oficiales y especializados para que los titulares puedan

gestionar consultas, reclamos o ejercer cualquiera de sus derechos de Habeas Data, asi como para

solicitar informacién adicional sobre esta politica y sus anexos:

7.1 Canal Digital (Correo Electrénico): Es el medio principal y preferente para la recepcion de
solicitudes. Los titulares deben dirigir sus comunicaciones a: datos.personales@agv.co

7.2 Portal Web Institucional: La Politica de Tratamiento de Datos y el Aviso de Privacidad
permanente pueden ser consultados en: www.agv.co

7.3 Oficial de Proteccion de Datos Personales: AGV OPEN MARKET designara a un funcionario
para vigilar el cumplimiento de este manual, quien a su vez liderara la gestion de cualquier
asunto relacionado con el tratamiento de la informacion.

7.4 Atencion Fisica (Radicacién): Los titulares podran radicar sus solicitudes por escrito en el
domicilio principal y sede administrativa de AGV OPEN MARKET, dirigidas al Departamento
Juridico.

7.5 Procedimiento y Tiempos de Respuesta: Todo tramite de consulta o reclamo se ejecutara bajo
los lineamientos detallados en el Anexo No. 3 (Manual de Procedimiento de Reclamos) adjunto
a este documento, el cual garantiza:

7.6 Consultas: Respuesta en un término maximo de diez (10) dias habiles.

7.7 Reclamos: Resolucion en un término maximo de quince (15) dias habiles.

8 TRATAMIENTO DE DATOS SENSIBLES Y BIOMETRICOS

AGV OPEN MARKET reconoce que los datos sensibles son aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar discriminacion. Por regla general, la compaiia prohibe su
tratamiento, salvo en las siguientes excepciones legales:

8.1 Consentimiento Explicito: Cuando el titular otorga su autorizacion expresa para dicho
tratamiento, habiendo sido informado previamente de que, por tratarse de datos sensibles, no
esta obligado a suministrarlos.

8.2 Interés Vital: Cuando el tratamiento sea indispensable para salvaguardar la vida o integridad
fisica del titular y este se encuentre incapacitado; en tal caso, la autorizacion sera impartida
por sus representantes legales.
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8.3 Procesos Judiciales: Cuando la informacion sea requerida para el reconocimiento, ejercicio o
defensa de un derecho en curso de un proceso judicial.

8.4 Fines Estadisticos o Cientificos: Cuando se requiera para fines historicos o de investigacion,
caso en el cual se aplicaran protocolos de anonimizacion para suprimir la identidad de los
titulares.

8.5 Protocolo para Datos Biométricos y Seguridad fisica: Para los casos en que se requiere de
estandares de seguridad y verificacion, AGV OPEN MARKET podra recolectar datos
biométricos (huellas dactilares, registro fotografico y reconocimiento facial) de empleados,
contratistas y visitantes bajo los siguientes lineamientos:

— La recoleccidon de datos biométricos tiene como finalidad exclusiva la identificacion plena
de las personas, el control de acceso a las instalaciones, el monitoreo y vigilancia de los
Centros de Distribucion (CEDI) y la proteccion de los bienes y el personal de la empresa,
asegurando siempre el cumplimiento de las obligaciones legales y la correcta prestacion
del servicio; para ello, la compaifiia informara a través de sus formatos de autorizacion que
la entrega de estos datos es facultativa, implementando medidas de cifrado y acceso
restringido para garantizar que la informacién de salud, biometria o ideologias sea tratada
con absoluta reserva y bajo ninguna circunstancia sea utilizada para fines discriminatorios.

9 TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

En AGV OPEN MARKET, el tratamiento de datos personales de menores de edad se considera
excepcional y se rige por un compromiso de proteccion reforzada. La compafia asegura que
cualquier actividad de tratamiento cumpla con los requisitos de ley y el respeto a los derechos
prevalentes de los menores bajo los siguientes lineamientos:

9.1 Interés Superior y Prevalencia de Derechos: Todo tratamiento de datos de nifios, nifias y
adolescentes respondera y respetara el interés superior de los mismos, asegurando que se
garantice el ejercicio de sus derechos fundamentales sin excepcion.

9.2 Naturaleza de los Datos: De acuerdo con la normativa vigente, la compafia solo tratara datos
de menores que sean de naturaleza publica, o aquellos que sean estrictamente necesarios
para el cumplimiento de obligaciones legales (como afiliaciones a seguridad social, cajas de
compensacion o seguros de vida para el nucleo familiar del empleado).

9.3 Autorizacién de Representantes Legales: El tratamiento debe contar con la autorizacién
previa, expresa e informada del padre, madre o tutor legal del menor. En el momento de la
recoleccion, AGV OPEN MARKET informara la finalidad del tratamiento y el caracter
facultativo de la entrega de datos sensibles.

9.4 Derecho a ser Escuchado: En la medida de lo posible y dependiendo de la madurez y
autonomia del menor, se tendra en cuenta su opinion respecto al tratamiento de sus datos,
valorando su derecho a la participacion.
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9.5 Seguridad Reforzada: Los datos de menores almacenados en nuestras bases de datos
cuentan con niveles de acceso restringido y medidas de seguridad técnicas que impiden su
uso para fines distintos a los estrictamente autorizados por sus representantes.

9.6 Aplicacion Practica en la Operacion: En el dia a dia de la organizacion, este tratamiento se
limita principalmente a la gestion de Talento Humano, especificamente para:

— Afiliaciones a EPS y ARL del grupo familiar.

— Gestion de beneficios de la Caja de Compensaciéon Familiar.

— Programas de bienestar e integracién organizados por la compafia para las familias de
los colaboradores.

10 TRANSFERENCIA Y TRANSMISION DE DATOS (NACIONAL E INTERNACIONAL)

AGV OPEN MARKET, en el desarrollo de su objeto social y para garantizar la excelencia operativa,
podra realizar operaciones de transferencia y transmision de datos personales bajo los siguientes
lineamientos de seguridad y legalidad:

10.1 Transmision de Datos (Encargados): Cuando la compaiia requiera que un tercero
procese informacidén por su cuenta (ej. proveedores de software, empresas de servicios
temporales o de seguridad), se formalizara un Contrato de Transmision de Datos. Este
documento obligara al tercero a implementar medidas de seguridad equivalentes a las de
AGV, tratar la informacién unicamente para el fin contratado y abstenerse de usarla para
propaositos propios.

10.2 Transferencia de Datos (Responsables): En los casos en que se envie informacion a
otro responsable del tratamiento (ej. entidades financieras o autoridades), AGV se asegurara
de contar con la autorizacidn previa del titular o que la operacién esté amparada bajo una
obligaciéon legal o contractual clara, garantizando que el receptor se comprometa a
salvaguardar el derecho de Habeas Data.

10.3 Circulacion Internacional de Datos: Se prohibe el envio de datos personales a paises
que no cuenten con niveles adecuados de proteccion de datos segun los estandares fijados
por la Superintendencia de Industria y Comercio, salvo que se trate de excepciones legales
como transferencias bancarias, cumplimiento de contratos internacionales o que el titular lo
haya autorizado expresamente.

104 Estandares de Seguridad en la Nube: Si el almacenamiento o tratamiento de los datos
se realiza en servicios de computacion en la nube (Cloud Computing), AGV verificara que el
proveedor cumpla con certificaciones internacionales de seguridad y que el acceso a la
informacion esté cifrado y restringido unicamente a personal autorizado de la compafdia.

10.5 Proveedores Externos La compania verificara previamente que los proveedores
tecnoldgicos que participen en el tratamiento de datos personales cuenten con medidas de

Elaboré: Reviso: Aprobo:

D.F. GARZON 0.1 JIMENEZ G.CAMERO.U Pagina12de 18
Cargo: Coordinador Juridico Cargo: Jefe Juridico Colombia Cargo: Gerente de Calidad y Director Técnico
Fecha: 3 de julio de 2026 Fecha: 3 de julio de 2026 Fecha: 3 de julio de 2026




A G V MANUAL DEL SISTEMA INTEGRAL DE PROTECCION DATOS L.JC-03-01
PERSONALES

Open Market FECHA:08/07/2026

CLASIFICACION: JURIDICO

seguridad apropiadas y con instrumentos juridicos que permitan la transferencia internacional
de datos cuando aplique.

La gestion de estos procesos se realizara bajo una politica de transparencia absoluta, donde AGV
OPEN MARKET supervisara de manera peridédica que los terceros con quienes se comparte
informacion mantengan la integridad y confidencialidad de los activos de datos, asegurando que la
responsabilidad demostrada de la organizacion se extienda a toda la red de aliados y proveedores
involucrados en la operacion logistica.

11 TRATAMIENTO DE DATOS CON HERRAMIENTAS DE INTELIGENCIA ARTIFICIAL (lA)

En respuesta a la integracion de nuevas tecnologias y herramientas de Inteligencia Atrtificial (IA) en
nuestras operaciones logisticas y administrativas, AGV OPEN MARKET reafirma su compromiso con
la proteccion de la informacion. Garantizamos que el tratamiento de datos personales en estos
entornos tecnologicos se ejecutara con estricto apego a los principios constitucionales y a la
normatividad legal vigente, fundamentandose en las siguientes directrices:

11.1 Transparencia: Nos comprometemos a informar de manera clara y oportuna a los titulares
cuando sus datos personales sean procesados a través de sistemas de |A. Esta medida aplica,
de manera especial, cuando dichos procesos impliquen la creacién de perfiles (profiling)
destinados a la evaluacién del desempenio interno o a la calificacién de terceros.

11.2 Supervision Humana: Ninguna decision que genere efectos juridicos o que impacte
significativamente los derechos, las condiciones laborales o la prestacion de servicios a los
titulares, sera delegada de forma exclusiva a procesos automatizados. Toda resolucién de esta
naturaleza estara siempre sujeta a una rigurosa revisién, validacién y control humano previo
a su ejecucion.

11.3 Evaluacion de Riesgos y Privacidad: Toda implementacion de soluciones basadas en |A estara
precedida por una exhaustiva evaluacion de riesgos. Este analisis permitira validar la
necesidad, proporcionalidad y legitimidad del tratamiento de los datos. De igual forma, se
adoptaran medidas preventivas enfocadas en la minimizacion de la informacién, la seguridad
cibernética, la mitigacion de sesgos discriminatorios y la defensa inquebrantable de los
derechos de los titulares.

11.4 Cumplimiento y Régimen Disciplinario: El uso de herramientas de Inteligencia Artificial por
parte de nuestros colaboradores debera alinearse estrictamente con las politicas internas de
proteccion de datos, seguridad de la informacion y uso aceptable de las tecnologias. Cualquier
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inobservancia de estas disposiciones facultara a la Compaiia para aplicar las medidas
disciplinarias correspondientes, sin perjuicio de las demas acciones legales a que haya lugar.

11.5 Privacidad desde el Disefio: Concebimos la privacidad como un pilar estructural. Por ello,
cualquier nueva integracion de IA en los procesos corporativos exigira un analisis desde su
etapa de disefio, garantizando por defecto la minimizacion en la captura de datos y la
prevencion técnica de algoritmos que puedan perpetuar sesgos o discriminacion.

11.6 Uso Seguro y Optimizacién de Procesos: La Compariia avala el empleo de asistentes de
Inteligencia Artificial como instrumentos legitimos para la optimizacidon operativa, la redaccion
documental y la estructuracion técnica o juridica. No obstante, el manejo de informacion a
través de estas vias se realizara con irrestricto cumplimiento de este manual y del marco legal
aplicable.

11.7 Herramientas Autorizadas y Confidencialidad Corporativa: Para preservar la integridad de
nuestra gestion, el personal debera utilizar unica y exclusivamente aquellas plataformas de IA
que hayan sido previamente verificadas y autorizadas por la organizacion. En consecuencia,
existe una prohibicion expresa de cargar informacion confidencial, estratégica o datos
personales en herramientas tecnoldgicas que carezcan de la aprobacién oficial de la
Compainia.

12 LINEAMIENTOS PARA LA GESTION DE INCIDENTES (BREACH NOTIFICATION)

Se considera un incidente de seguridad cualquier evento que comprometa la confidencialidad,
integridad o disponibilidad de los datos personales tratados por AGV OPEN MARKET. Ante la
deteccion de una vulneracion, la compafia activara el siguiente protocolo de respuesta inmediata:

12.1 Deteccion y Reporte Interno: Cualquier colaborador o tercero que identifique un posible
incidente (ej. pérdida de una planilla fisica, acceso no autorizado al WMS o recepcion de
correos sospechosos) debera reportarlo de inmediato al Oficial de Proteccién de Datos y al
Departamento de Tecnologia.

12.2 Evaluacion de Impacto: El Comité de Seguridad (Juridico y Tecnologia) analizara la magnitud
del evento, identificando el tipo de datos comprometidos, el nimero de titulares afectados y
el nivel de riesgo para sus derechos fundamentales.

12.3 Contencion y Mitigacion: Se ejecutaran acciones técnicas inmediatas para detener la brecha,
tales como el cambio de credenciales, el aislamiento de servidores afectados o la
recuperacion de archivos fisicos, con el fin de minimizar el impacto.

12.4 Notificacion a la Autoridad (SIC): En cumplimiento del Decreto 1074 de 2015, AGV OPEN
MARKET reportara el incidente a la Superintendencia de Industria y Comercio a través del
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Registro Nacional de Bases de Datos (RNBD), dentro de los quince (15) dias habiles
siguientes al momento en que se detecto la vulneracion.

12.5 Comunicacion a los Titulares: Si el incidente representa un riesgo significativo para los
titulares (e;j. filtracion de datos financieros o sensibles), la compaiiia les informara de manera
clara y oportuna sobre lo sucedido y las medidas que deben tomar para protegerse.

12.6 Cierre y Plan de Mejora: Una vez controlada la situaciéon, se realizara un informe de
"lecciones aprendidas" para ajustar los controles de seguridad y prevenir la repeticion de
eventos similares, dejando constancia documental en el historial de cumplimiento del
sistema.

Este protocolo garantiza que AGV OPEN MARKET actue con transparencia y diligencia profesional
ante situaciones de crisis, priorizando siempre la proteccion del titular y el cumplimiento de los
términos legales de notificacién, reforzando asi nuestro principio de Responsabilidad Demostrada.

13 LINEAMIENTOS PARA EL TRATAMIENTO DE DATOS EN SISTEMAS DE
VIDEOVIGILANCIA

AGV OPEN MARKET utiliza sistemas de videovigilancia y circuitos cerrados de televisién (CCTV)

como herramienta estratégica para la seguridad de las instalaciones, la proteccion de los activos de

nuestros clientes y la integridad del personal. El tratamiento de estas imagenes se rige por los

siguientes protocolos:

13.1 Finalidad Especifica: Las imagenes y videos captados se utilizaran exclusivamente para fines
de seguridad fisica, control de acceso a areas restringidas, prevencion de riesgos laborales y
supervision de la correcta ejecucion de los procesos logisticos y de transporte. En ningun caso
se utilizaran para fines que vulneren la intimidad o dignidad de las personas.

13.2 Deber de Informacion: En cada uno de los accesos y puntos criticos monitoreados de AGV
OPEN MARKET, se instalaran avisos de "Zona Videovigilada" visibles y claros. Estos carteles
informaran sobre la existencia del sistema, la finalidad del monitoreo y los canales oficiales
para ejercer el derecho de Habeas Data.

13.3 Areas de Privacidad: Se prohibe estrictamente la instalacién de camaras de vigilancia en
zonas donde los titulares esperan un nivel razonable de privacidad, tales como bafos,
vestuarios, zonas de descanso privado o areas de lactancia.

13.4 Acceso y Custodia Restringida: El acceso a las grabaciones y centros de monitoreo esta
limitado exclusivamente al personal de seguridad autorizado y al Oficial de Proteccion de
Datos. La informacién esta protegida mediante claves de acceso cifradas y registros de
auditoria para evitar su manipulacion o duplicacion no autorizada.

13.5 Tiempo de Almacenamiento: Las grabaciones se conservaran por un periodo maximo de
treinta (30) dias calendario, tras los cuales se procedera a su borrado automatico o
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sobreescritura, salvo cuando la informacion deba ser conservada como prueba en un proceso
administrativo, judicial o laboral en curso.

13.6 Entrega de Imagenes a Terceros: AGV OPEN MARKET solo entregara copias de grabaciones
ante requerimientos judiciales o administrativos de autoridades competentes. Si un titular
solicita ver su propia imagen, la compania aplicara técnicas de difuminacion (blurring) sobre
los rostros de terceros para proteger la privacidad de otras personas presentes en el video.

14 CAPACITACIONES DEL SISTEMA INTEGRAL DE DATOS PERSONALES

AGV OPEN MARKET reconoce que la cultura de privacidad es la primera barrera de defensa para
proteger la informacion. Por ello, establece un Programa Permanente de Capacitacion y
Sensibilizacion bajo los siguientes lineamientos:

14.1 Alcance Obligatorio: Todo el personal de la compa#ia, sin importar su nivel jerarquico o tipo
de vinculacion (directo, temporal o contratista), tiene la obligacion de participar en las jornadas
de formacion sobre proteccion de datos personales.

14.2 Capacitacion de Induccion: Todo nuevo colaborador recibira, como parte de su proceso de
ingreso, una sesion formativa sobre este manual, el Aviso de Privacidad y sus deberes
especificos frente a la informacién que manejara en su cargo.

14.3 Programa de Reentrenamiento Anual: Se realizara al menos una capacitacion general anual
para actualizar al personal sobre cambios normativos (ej. Ley 2300 de 2023), nuevos riesgos
de ciberseguridad y refuerzo de los protocolos de atencion de PQRS.

14.4 Formacion Especializada: El Oficial de Proteccion de Datos y las areas criticas (Tecnologia,
Juridico, Recursos Humanos y Seguridad Fisica) recibiran capacitaciones técnicas profundas
sobre gestion de incidentes, auditoria de bases de datos y seguridad de la informacion.

14.5 Evidencia de Cumplimiento: Para efectos de auditorias internas y externas, se conservara el
registro fisico o digital de cada capacitacion, incluyendo:

— Listado de asistencia firmado.

— Temario desarrollado.

— Resultado de la evaluacion de conocimiento cuando aplique (se requiere un puntaje
minimo aprobatorio).

14.6 Cultura de Prevenciéon: La compafiia mantendra una estrategia de comunicacion continua
mediante boletines informativos, protectores de pantalla, carteleras en los CEDI vy
recordatorios digitales para mantener vigente el compromiso con la privacidad en el dia a dia.

15 REGISTRO DE ACTUALIZACION Y VIGENCIA
La presente politica es un documento dinamico que se ajustara ante cambios en la operacion de la
compafiia o modificaciones en el marco legal colombiano.
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15.1 Seguimiento Histérico y Control de Cambios: AGV OPEN MARKET mantendra un registro de
todas las versiones de este manual. Cada modificacion sera documentada en la tabla de
control de cambios, especificando la fecha, el responsable de la actualizacién y un resumen
del ajuste realizado.

15.2 Revision Periddica: El Oficial de Proteccién de Datos, en conjunto con el area de Calidad,
realizara una revision integral de este manual al menos una vez al afo, o de manera
extraordinaria cuando la Superintendencia de Industria y Comercio emita nuevas directrices
que afecten la operacion logistica.

15.3 Vigencia de las Bases de Datos: Los datos personales tratados por la organizacion
permaneceran en nuestras bases de datos: mientras sean necesarios para cumplir con la
finalidad con los siguientes criterios:

Tipo de <. .-
. <. Conservacion minima
informacion
Laboral Segun legislacién Iabpral y de seguridad
social
Contable Segun legislacion tributaria y comercial
CCTV 30 dias
PQR 5 afios
Contratos Vigencia contrac.tual + término legal
aplicable

15.4 Vigencia de la Politica: Esta version del manual entra en vigencia a partir de su aprobacion
por la Gerencia y sustituye cualquier disposicion anterior emitida por la compaifiia.
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16.ANEXOS
Formato Unico de
ANEXO 1 Autorizacion Elzﬁgi VIGENTE
(Empleados/Contratistas)
Modelo de Aviso de FISICO/
ANEXO 2 Privacidad DIGITAL VIGENTE
Modelo de Aviso de FISICO/
ANEXO 3 Privacidad DIGITAL VIGENTE
Acta de Destruccion Segura FISICO/
ANEXO 4 de Informacion DIGITAL VIGENTE
Clausula Estandar de FISICO/
ANEXO 5 Proteccion de Datos para VIGENTE
DIGITAL
Contratos
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